‘ : ~ CAMARA DE CUENTAS

DE LA REPUBLICA DOMINICANA

ACTA SIMPLE DE PROCESO DE COMPRA MENOR PARA LA “RENOVACION
LICENCIAMIENTO DE LA SOLUCION DE ANTIVIRUS PARA LOS EQUIPOS,
SERVIDORES Y TELEFONOS MOVILES DE LA CAMARA DE CUENTAS PARA 600
USUARIOS” REF. NO.: PCB-CM-3367 (CAMARA CUENTAS-DAF-CM-2022-0065)

VISTA: La Ley 340-06, de fecha dieciocho (18) de agosto del dos mil seis (20006), sobre compras v
Contrataciones de Bienes, Servicios, Obras y Concesiones, y su posterior modificacién contenida en la

Ley 449-006, de fecha seis (6) de diciembre del dos mil seis (2000).

VISTO: El Decreto No. 543-12, de fecha seis (6) de septiembre del ano dos mil doce (2012) que
establece el Reglamento de la Ley sobre Compras y Contrataciones de Bienes, Servicios, Obras y

Concesiones.

VISTO: El Decteto No. 15-17, de fecha ocho (8) del mes de febrero del ano dos mil diecisiete (2017),
sobre el Control de Gastos Publicos.

VISTA: La Solicitud de Compras, de fecha siete (07) del mes de octubre del afio dos mil veintidos
(2022), suscrita por el Ing. Francis Pascual Valdez Soto, director de Tecnologias de la Informacion y
Comunicacion para la Adquisicion de Licenciamiento de Antivirus para 600 equipos.

VISTO: El certificado de fondos de fecha trece (13) del mes de octubre del afio dos mil veintidos
(2022) por un monto de novecientos noventa mil pesos con 00/100 (RD$990,000.00) firmado por la
Lic. Carmen Yudelka Diaz Reyes, encargada Departamento Financiero para la Renovacion de |icencia

Antivirus.

VISTA: L.a Convocatoria a Presentar Ofertas de fecha veinte (20) del mes de octubre del afio dos mil
veintidés (2022), suscrita por el Lic. Jorge Luis Perez, director Administrativo, en la que convoca a
3 'i" hdos los oferentes interesados a presentar ofertas en el proceso para la “Renovacion licenciamiento
\“de la solucion de antivirus para los equipos, servidores y teléfonos maoviles de la Camara de Cuentas

-
para 600 usuarios”.

\ie VISTAS: Las invitaciones a presentar ofertas realizadas a las empresas IQTEK SOLUTIONS, SR,
' SETI &DIDIF DOMINICANA, SRL y CONSULTORES EN SEGURIDAD TECNOLOGICA E
INFORMATICA ARC, SRL, como requisito establecido en el Reglamento de la Ley de Compras y
Contrataciones de Bienes, Servicios, Obras y Concesiones, el Decreto No. 543-12.

‘tr '\Eﬁ? TA: La unica oferta presentada por el oferente debajo listado para el referido proceso de compras:
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Consultores En Seguridad Tecnoldgica e Informatica ARC, SRL 130154813
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E}J{CUANTO Que la Ley 340-006, de fecha dieciocho (18) de agosto del dos mil seis (2000), sobre

Compras y Contrataciones de Bienes, Servicios, Obras y Concesiones, y su postetior modificacién
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LICENCIAMIENTO DE LA SOLUCION DE ANTIVIRUS PARA LOS EQUIPOS,
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contenida en la Ley 449-06, de fecha seis (6) de diciembre del dos mil seis (20006), establcce debe
realizarse un Acta Simple de Apretura y Adjudicacion en los procesos de Compra Menor.

POR CUANTO: Que el reglamento de Aplicacion de la Ley 340-06 sobre Compras y Contrataciones
emitido mediante el Decreto 543-12, de fecha seis (6) de septiembre del dos mil doce (2012), en su
articulo 47 designa la organizacion del proceso de Compra Menor a la Direccion Administrativa y

Financiera en conjunto con la Divisién de Compras y Contrataciones.

POR CUANTO: Que en fecha veinte (20) del mes de octubre del afio dos mil veintidés (2022)), la
Camara de Cuentas de la Republica, convocé un proceso de compra menor, para la “Renovacion
licenciamiento de la solucién de antivirus para los equipos, servidores y teléfonos moviles de
la Camara de Cuentas para 600 usuarios pot un afio”, realizando una publicacién en ¢l Portal
Institucional y el Portal Transaccional administrado por la Direccién General de Contrataciones
Publicas (DGCP) y que producto de dicha convocatoria fue recibida una (1) oferta la cual se detalla de

la manera siguiente:

OFERENTE || | RNG PRESENTADA MONTO RD$
Consultores En Seguridad Tecnoldgica e . . , &
Informitica ARC, SRL 130154813 31/10/2022 16:46 900.000.00 R
POR CUANTO: Que luego de verificar los documentos presentados de los oferentes anteriormente
listados fueron z 1(@@03 los siguientes resultados, utilizando el criterio CUMPLE / NO CUMPLE:

ENTA
T /C,\" “h \

HFFA-

Consultores En Seguridad

Tecnolégica e Informatica
_ ARC, SRL
OCUMENTACION LEGAL .
1 h)rmlﬂ’nnm,dg f‘r%nqclon sobre el Oferente. (SNCC.F.042) Presentado
2 | Registro de Proveedores del Estado (RPE). Presentado
3 | Certificacion Original de DGII vigente. Presentado
4 | Certificacién Original de TSS vigente. Presentado

Registro Mercantil vigente y Documentos relativo al composicién de
5 |la empresa accionaria de la empresa, tltima asamblea general de Presentado
accionista con su lista de concurrentes.

6 | Carta certificacién de Partner Autorizado Presentado ~:1 <

R _\n

Carta escrita que su compaiiia tiene mds de 5 afios en el Mercado S ¥
. . - r P[EHLHH ?\\p B |
dedicada a la instalacion. . &
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LICENCIAMIENTO DE LA SOLUCION DE ANTIVIRUS PARA LOS EQUIP@S{,

SERVIDORES Y TELEFONOS MOVILES DE LA CAMARA DE CUENTAS PARA“&QQ\
USUARIOS” REF. NO.: PCB-CM-3367 (CAMARA CUENTAS-DAF-CM-2022-0065)

Consultores En Seguridad
Tecnoldgica e Informatica
ARC, SRL

g Documento donde especifique el apoyo disponible del proveedor,

G Presentado
soporte de producto y soporte técnico. XA
— —— = %‘ B

Catilogo de referencia, indicando detalle conforme a lo establecido ‘\\“ o T4
9 : Presentado !

en el punto 2 (no copiar y pegar). :

) g ,

10 | Cotizaciéon y/o Formulario de Oferta Econdmica (SNCC.F.033). Presentado s \

\)

VISTA: La evaluacion técnica pericial de fecha primero (01) de noviembre del afio dos mil veintidos
(2022) firmada por Remy Augusto Matos Mafnon, Encargado de la Division de Seguridad y Monitoreo
TIC de acuerdo al criterio de evaluacion Cumple/No Cumple:

ESPECIFICACIONES TECNICAS e

- CSTISA
Cantidad de Equipos (Computadoras, 600 R
Servidores y Moviles) Cumple \
1. Lasolucion debe integrase de forma nativa con Watchguard Cloud Cumple T\\
2. Lasolucién debe poder instalarse en equipos Windows, MacOs, Linux, Android .
y 108 Cumple
3. Lasolucion debe proporcionar la facilidad de designar equipos como cache de K
actualizaciones y cualquier otro paquete descargado de internet Cumple
4. La solucton debe poder comprobar si en la red hay equipos que no sean
administrados por la herramienta Cumple
5. Debe incluir la administracion centralizada de firewall (IDS) en los endpoint Cumple
6.  Proteccion contra ataques cibernéticos de ultima generacion Cumple
7. Debe proveer Servicio de aplicacién de Zero-Trust Cumple
8. Debe proveer Servicio de Threat Hunting Cumple .
9. Debe incluir la administracion centralizada del control de periféricos (por ¢j. \
USB) Cumple /
10.  Debe integrar Inteligencia Colectiva Cumple \
11. Debe incluir informacion de las aplicaciones instaladas y sus versiones en los
endpoint Cumple
12. La solucion debe incluir la facilidad de creacion de Lista de denegaciones / Lista
de permitidos Cumple
13. Debe proveer Servicio de Anti-malware multivector en tiempo real y analisis
bajo demanda. Cumple
14. Debe incluir la proteccion heuristica previa a la ejecucién Cumple
15. Filtradoe de URL — Navegacion Web Cumple
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GER e e e - Oferente
ESPECIFICACIONES TECNICAS .
. CSTISA (|
16. Incluir Anti-phishing ' Cumple
17. Incluir Anti-tampering Cumple
18. Debe incluir Correccion automatica y capacidad de reversion Cumple
19. Recuperar archivos cifrados con instantaneas (Shadowcopy) Cumple
20. Debe incluir el monitoreo continuo de endpoints con EDR Cumple
21. Servicio debe ser basado en la nube y que aprende a clasificar el 100% de los
procesos (APTs, ransomware, rootkits, etc.) Cumple
22. Incluir Sandboxing en entornos reales Cumple
23. Proteccion contra Anti-exploit Cumple
24. Busqueda de amenazas, incluido el analisis de comportamiento v la deteccion de
IoAs (indicadores de ataque). Cumple
25. Indicadores de ataque mapeados a MITRE ATT&CK Framework Cumple
26. Deteccion y prevencion de ataques de tipo RDP Cumple
27. Capacidades de contencion y correccion, como el aislamiento de computadoras y
¢l bloqueo de programas por hash o nombre Cumple
28. Detecta y bloquea técnicas, ticticas y procedimientos de piraterfa, y actividad
maliciosa en memoria (exploits) antes de que pueda causar dafios. Cumple
29. Resolucion y respuesta como informacion forense pata investigar a fondo cada
intento de ataque, y herramientas para mitigar sus efectos (desinfeccion). Cumple
30. Trazabilidad de cada accion: visibilidad procesable del atacante y su actividad,
fac1hmndo 11 inv esttgacmn forcnsc Cumple
i CONDICIONES DEL OFERENTE |
Debcrq demosuar mcdnnte carta escrita que su compania tiene mas de 5 anos en el
Mercado dedicada a la instalacién y demostrar evidencia de ser Partner Autorizado. Cumple
Debera incluir el entrenamiento oficial por el fabricante para 2 participantes con
examen de certificacion. Cumple
Apoyo disponible del proveedor, soporte de producto y soporte técnico. Cumple
Debera cumplir con los aspectos técnicos contenidos en este documento. Cumple
Todos los procesos y actividades serin evaluados segin la normativa vigente de
Compra y contrataciones. Cumple
Resultado 100%

POR LO TANTO, y en el entendido de que el anterior preambulo forma parte integral de la presente

Acta de Adjudicacion.

SE RESUELVE LO SIGUIENTE:

PRIMERO: ADJUDICAR como al efecto adjudica, el presente proceso PCB-CM-3367
correspondiente a la “Renovacion licenciamiento de la solucion de antivirus para los equipos,

Pagina 4 de 5

T

e



CAMARA DE CUENTAS
DE LA REPUBLICA DOMINICANA

@ CCRD

ACTA SIMPLE DE PROCESO DE COMPRA MENOR PARA LA “RENOVACION
LICENCIAMIENTO DE LA SOLUCION DE ANTIVIRUS PARA LOS EQUIPOS,
SERVIDORES Y TELEFONOS MOVILES DE LA CAMARA DE CUENTAS PARA 600
USUARIOS” REF. NO.: PCB-CM-3367 (CAMARA CUENTAS-DAF-CM-2022-0065)

servidores y teléfonos moviles de la Camara de Cuentas para 600 usuarios” a la cmpresa
CONSULTORES EN SEGURIDAD TECNOLOGICA E INFORMATICA ARC, S.R.L., por
cumplir con todo lo requerido en la Ficha Técnica, por un monto total de RD$900,000.00 (novccientos
mil pesos dominicanos con 00/100).

o _ = C;)nsﬁltores En Seguridaﬁ Tectlolég;icﬁ e
item Descripcién: = - Informitica ARC, SRL

L | Precio Unitario | ITBIS | Total General
Renovacion licenciamiento de la solucion de antivirus
1 |para los equipos, servidores y teléfonos moviles de la 900,000.00 - 900,000.00
camara de cuentas para 600 usuarios por un afio.
TOTAL OFERTA 900,000.00
TOTAL CERIFICACION FONDOS 990,000.00

SEGUNDO: ORDENAR como al efecto ordena, a la Division de Compras y Contrataciones de la
Camara de Cuentas de la Republica, notificar la presente Acta de Adjudicacion al oferente adjudicatario.

TERCERO: REMITIR como al efecto temite, a la Oficina de Libre Acceso a la Informacion, a fin
de que sea publicada la presente acta de adjudicacién, en el portal institucional.

QUEDA CONSTANCIA DE ESTE ACTO MEDIANTE LA FIRMA DE QUIENES
SUSCRIBEN

Dada en Santo Domingo de Guzman, Distrito Nacional, capital de la Repuiblica Dominicana, a los

/f:ﬁ_?—qdm (8) dias del mes de noviembre del afio dos mil veintidos (2022).
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